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❖ AI应用
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计算机视觉

专家系统

语音识别 自然语言处理

博弈游戏智能机器人

引言



❖ 人工智能系统工作流程
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引言

训练集

测试集
模型数据预处理

输入环节 准备环节 机器学习环节 输出环节

深度学习环节 DNN

模型训练 模型测试

人工智能系统 = 数据 + 模型
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❖ 图像领域案例

➢ “停车”标志加扰动后，自动驾驶识别系统将其误判为“限速”。
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对抗攻击 (Adversarial Attack)案例与原理

预处理 DNN 反馈

自动驾驶仪动作：停止 自动驾驶仪动作：限速



❖ 图像领域案例

➢ “停车”标志加扰动后，自动驾驶识别系统将其误判为“限速”。
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对抗攻击 (Adversarial Attack)案例与原理

干净样本 (即原始输入样本)

干净样本 对抗扰动 对抗样本

+ =

预测标签：停止

置信度得分：97.99%

预测标签：限速

置信度得分：99.53%

已部署的训练好的DNN模型

已部署的训练好的DNN模型



❖ 原理

o 定义：针对深度学习模型的推理阶段，通过对输入样本添加人类几乎察觉不到的微小扰动，

诱使模型做出错误预测。

o 形式化定义： 𝑥∗ = 𝑥 + 𝛿

• 𝑥：原始输入样本，又称为干净样本

• 𝛿：人为设计的微小扰动（perturbation），满足一定范数（𝑙𝑝）约束

• 𝑥∗：对抗样本（adversarial example）

o 攻击目标：

• 让模型在预测 𝑥∗ 时输出错误的标签：𝑓 𝑥∗ ≠ 𝑓 𝑥

• 或在定向攻击（targeted attack）中输出攻击者预设的错误类别： 𝑓 𝑥∗ = 𝑦𝑡𝑎𝑟𝑔𝑒𝑡
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对抗攻击 (Adversarial Attack)案例与原理



❖ 原理

o 数学形式

• 对抗攻击可以视为一个优化问题（Optimization Problem）：max
𝛿∈𝑆

𝐿(𝑓 𝑥 + 𝛿 , 𝑦𝑡𝑟𝑢𝑒)

• 𝐿(∙) 是损失函数

• 𝑓(∙)是预测函数

• 𝑦𝑡𝑟𝑢𝑒 是样本的真实标签

• 𝑆 是扰动约束集合，定义为 𝑆 = {𝛿: 𝛿
𝑝

≤ 𝜖}，表示扰动大小受限于𝐿𝑝范数半径 𝜖

• 为了量化扰动有多小，定义了不同的范数约束来衡量扰动的幅度

• 𝐿2: 𝛿
2

= σ𝑖=1
𝑛 𝛿𝑖

2   欧几里得距离约束 

• 𝐿∞: 𝛿
∞

= max
𝑖

|𝛿𝑖|   每个像素最大扰动

• 𝐿0 : 𝛿
0

= σ𝑖=1
𝑛 1[𝛿𝑖 ≠ 0]  修改的像素个数 

10

对抗攻击 (Adversarial Attack)案例与原理



❖ 原理

o 威胁模型（Threat Model）：

• 攻击者对模型参数、结构与训练数据了解程度的不同，会导致攻击方式完全不同：

• 白盒攻击（White-box Attack）：攻击者知道模型的所有参数和结构。

• 黑盒攻击（Black-box Attack）：攻击者只能访问模型的输入和输出。

• 在现实中，黑盒攻击更接近真实威胁，因为我们通常无法获取AI系统的内部信息。
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对抗攻击 (Adversarial Attack)案例与原理



❖ 原理

o 威胁模型（Threat Model）：

• 攻击者对模型参数、结构与训练数据了解程度的不同，会导致攻击方式完全不同：

• 白盒攻击（White-box Attack）：攻击者知道模型的所有参数和结构。

• 单步攻击：FGSM

• 迭代攻击：PGD

12

对抗攻击 (Adversarial Attack)案例与原理

𝑥𝑡+1 = ෑ
𝑥+𝑆

(𝑥𝑡 + 𝛼 ∙ sgn 𝛻𝑥𝐿 𝜃, 𝑥𝑡 , 𝑦 )𝑥∗ = 𝑥 + 𝜖 ∙ sgn 𝛻𝑥𝐿 𝜃, 𝑥, 𝑦

sgn 𝑥 =
−1,  𝑥 < 0
+1,  𝑥 > 0

  ς𝑥+𝑆 𝑥′  used to project 𝑥′onto 𝑙𝑝-ball



❖ 原理

o 威胁模型（Threat Model）：
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对抗攻击 (Adversarial Attack)案例与原理

• 流形外 (Off-Manifold ) 对抗攻击

• 即输入空间对抗攻击

• 对抗扰动优化目标

• 代表性对抗攻击算法：

     FGSM, PGD, JSMA, DeepFool, CW, AutoAttack

max
𝛿

𝑝
≤𝜖

ℒ(𝐹𝜃 𝑥 + 𝛿 , 𝑦𝑡𝑟𝑢𝑒)

𝑥 𝐹𝜃

𝛿

𝑦1𝑦2𝑦3𝑦4
𝛿

𝑝

≤ 𝜖



❖ 原理

o 威胁模型（Threat Model）：
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对抗攻击 (Adversarial Attack)案例与原理

• 流形外 (Off-Manifold ) 对抗攻击

• 即输入空间对抗攻击

• 对抗扰动优化目标

• 代表性对抗攻击算法：

     FGSM, PGD, JSMA, DeepFool, CW, AutoAttack

max
𝛿

𝑝
≤𝜖

ℒ(𝐹𝜃 𝑥 + 𝛿 , 𝑦𝑡𝑟𝑢𝑒)

𝑥 𝐹𝜃

𝛿

𝑦1𝑦2𝑦3𝑦4
𝛿

𝑝

≤ 𝜖

Object Manifold of  '3'

Object Manifold of  '8'

Decision Line / Hyperplane

Decision Curve / Hypersurface



❖ 原理

o 威胁模型（Threat Model）：
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对抗攻击 (Adversarial Attack)案例与原理

• 流形外 (Off-Manifold ) 对抗攻击

• 即输入空间对抗攻击

• 对抗扰动优化目标

• 代表性对抗攻击算法：

     FGSM, PGD, JSMA, DeepFool, CW, AutoAttack

• 流形上 (On-Manifold ) 对抗攻击

• 即潜在空间对抗攻击

• 对抗扰动优化目标

• 代表性对抗攻击算法：

     OM-FGSM, OM-PGD

max
𝜁

𝑝
≤𝜂

ℒ(𝐹𝜃 𝐺𝜑(𝑧 + 𝜁) , 𝑦𝑡𝑟𝑢𝑒)max
𝛿

𝑝
≤𝜖

ℒ(𝐹𝜃 𝑥 + 𝛿 , 𝑦𝑡𝑟𝑢𝑒)

𝑥 𝐹𝜃

𝛿

𝑦1𝑦2𝑦3𝑦4
𝛿

𝑝

≤ 𝜖

𝑥 𝐹𝜃

𝜁

𝑦1𝑦2𝑦3𝑦4

𝐺𝜑
−1 𝑧

𝜁
𝑝

≤ 𝜂

𝐺𝜑
−1



❖ 原理

o 威胁模型（Threat Model）：
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对抗攻击 (Adversarial Attack)案例与原理

• 输入空间对抗攻击 • 潜在空间对抗攻击

Clean  =0.02  =0.05  =0.1  =0.2  =0.3

OM-PGD CIFAR-10

Clean  =0.02  =0.05  =0.1  =0.2  =0.3

PGD CIFAR-10

max
𝜁

𝑝
≤𝜂

ℒ(𝐹𝜃 𝐺𝜑(𝑧 + 𝜁) , 𝑦𝑡𝑟𝑢𝑒)max
𝛿

𝑝
≤𝜖

ℒ(𝐹𝜃 𝑥 + 𝛿 , 𝑦𝑡𝑟𝑢𝑒)



❖ 原理

o 威胁模型（Threat Model）：
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对抗攻击 (Adversarial Attack)案例与原理

• 输入空间对抗攻击 • 潜在空间对抗攻击

max
𝜁

𝑝
≤𝜂

ℒ(𝐹𝜃 𝐺𝜑(𝑧 + 𝜁) , 𝑦𝑡𝑟𝑢𝑒)max
𝛿

𝑝
≤𝜖

ℒ(𝐹𝜃 𝑥 + 𝛿 , 𝑦𝑡𝑟𝑢𝑒)

PGD SVHN

Clean  =0.02  =0.05  =0.1  =0.2  =0.3 Clean  =0.02  =0.05  =0.1  =0.2  =0.3

OM-PGD SVHN



❖ 网络入侵检测（Network Intrusion Detection）领域

➢ 网络入侵检测系统 (NIDS) 是一类监控网络流量、识别潜在入侵或恶意活动的安全系统，利用模

型自动学习流量特征以实现异常检测。
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对抗攻击 (Adversarial Attack)案例与原理

Database Server

User PCUser Laptop

Web Server

Trusted NetworkUntrusted Network

Internet

1 1 0
0 0 1
1 0 1…

ML-based Network Intrusion Detection System



❖ 网络入侵检测（Network Intrusion Detection）领域

➢ 网络入侵检测系统 (NIDS) 是一类监控网络流量、识别潜在入侵或恶意活动的安全系统，利用模

型自动学习流量特征以实现异常检测。

• 需要把流量映射成统计特征（如会话时长、字节数、包间隔、标志位统计等）
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对抗攻击 (Adversarial Attack)案例与原理

0.10
0.89
0.13
0.54
0.01
0.02
0.95
0.22

Traffic Sample Encode Discrete Features 

as Continuous Features

Encoded 

Traffic Sample

Feature values 

Normalization

‘0’

‘1’

‘2’

‘3’

‘4’

‘5’

‘6’

‘7’

‘8’

‘9’

‘Analysis’

‘Backdoor’

‘DoS’

‘Fuzzers’

‘Generic’

‘Normal’

‘Reconnaissance’

‘Shellcode’

‘Exploits’

‘Wor7ms’



❖ 网络入侵检测（Network Intrusion Detection）领域

➢ 案例：修改恶意网络流量的表示，以使深度学习驱动的NIDS将其误判为正常，从而逃逸检测。
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对抗攻击 (Adversarial Attack)案例与原理

管理服务器网络流量嗅探 流量特征提取 深度学习模型预测

异常输入

正常输入 恶意流量数据库

1 1 0
0 0 1
1 0 1…

…
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❖ 鲁棒性（Robustness）

o 定义：

• 在机器学习中，鲁棒性是指模型在面对扰动（perturbations）时，依然能够保持稳定

性能和正确决策的能力， 即模型输出在输入发生微小变化时保持一致。

o 分类：

➢ 对抗鲁棒性（Adversarial Robustness）

• 关注模型在面对人为设计的扰动时的稳定性，尤其是对抗样本

➢ 自然鲁棒性（Natural Robustness）

• 关注模型在非恶意扰动或分布变化下的稳定性，例如

• 随机噪声（Random Noise）

• 环境变化（光照、角度、天气）

• 采样偏移（Distribution Shift）
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对抗防御思路



❖ 训练期防御（Training-time Defense）

o 实施阶段：在模型还未部署之前，通过改进训练策略使其对对抗样本更具免疫力。

o 代表性方法

➢ 对抗训练（Adversarial Training）

• 在训练过程中，将原始样本与其对应的对抗样本共同用于优化模型，使模型在面对

扰动输入时仍能保持正确预测。
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对抗防御思路

min
𝜃

𝔼 𝑥,𝑦 ∼𝒟 [ max
𝛿 𝑝 ≤𝜖

 ℒ 𝑓𝜃 𝑥 + 𝛿 , 𝑦 ]

对抗训练标准训练



❖ 训练期防御（Training-time Defense）

o 实施阶段：在模型还未部署之前，通过改进训练策略使其对对抗样本更具免疫力。

o 代表性方法

➢ 对抗训练（Adversarial Training）

• 在训练过程中，将原始样本与其对应的对抗样本共同用于优化模型，使模型在面对

扰动输入时仍能保持正确预测。

➢ 防御蒸馏 （Defensive Distillation）

• 先训练一个教师模型，用其软标签指导学生模型学习。
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对抗防御思路

min
𝜃

𝔼 𝑥,𝑦 ∼𝒟 [ max
𝛿 𝑝 ≤𝜖

 ℒ 𝑓𝜃 𝑥 + 𝛿 , 𝑦 ]

min
𝜃

𝔼 𝑥,𝑦 ∼𝒟 [ℒ 𝑓𝜃 𝑥 , 𝑦 + 𝜆 ∇𝑥ℒ 𝑓𝜃 𝑥 , 𝑦
2

2
]

Teacher Model

Student Model

Dataset

Logit (𝑧)

Logit (𝑧)

Softmax

Softmax

Distillation 
Loss

𝑓𝑡
𝑇 𝑥 =

𝑒 ൗ𝑧𝑖
𝑇

σ𝑗 𝑒 ൗ
𝑧𝑗

𝑇



❖ 训练期防御（Training-time Defense）

o 实施阶段：在模型还未部署之前，通过改进训练策略使其对对抗样本更具免疫力。

o 代表性方法

➢ 对抗训练（Adversarial Training）

• 在训练过程中，将原始样本与其对应的对抗样本共同用于优化模型，使模型在面对

扰动输入时仍能保持正确预测。

➢ 防御蒸馏 （Defensive Distillation）

• 先训练一个教师模型，用其软标签指导学生模型学习。

➢ 输入梯度正则化（Input Gradient Regularization）

• 直接约束模型对输入的敏感性，通过惩罚梯度范数来提高鲁棒性 。
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对抗防御思路

min
𝜃

𝔼 𝑥,𝑦 ∼𝒟 [ max
𝛿 𝑝 ≤𝜖

 ℒ 𝑓𝜃 𝑥 + 𝛿 , 𝑦 ]

min
𝜃

𝔼 𝑥,𝑦 ∼𝒟 [ℒ 𝑓𝜃 𝑥 , 𝑦 + 𝜆 ∇𝑥ℒ 𝑓𝜃 𝑥 , 𝑦
2

2
]

min
𝜃

𝔼 𝑥,𝑦 ∼𝒟 [ℒ 𝑓𝜃 𝑥 , 𝑦 + 𝜆 ∇𝑥ℒ 𝑓𝜃 𝑥 , 𝑦
2

2
]



❖ 训练期防御（Training-time Defense）

o 实施阶段：在模型还未部署之前，通过改进训练策略使其对对抗样本更具免疫力。

o 代表性方法

➢ 对抗训练（Adversarial Training）

• 在训练过程中，将原始样本与其对应的对抗样本共同用于优化模型，使模型在面对

扰动输入时仍能保持正确预测。

➢ 防御蒸馏 （Defensive Distillation）

• 先训练一个教师模型，用其软标签指导学生模型学习。

➢ 输入梯度正则化（Input Gradient Regularization）

• 直接约束模型对输入的敏感性，通过惩罚梯度范数来提高鲁棒性 。

➢ 数据增强（Data Augmentation）

• 使用随机噪声、旋转、模糊、混合输入（Mixup），让模型学习更广泛的输入分布。
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对抗防御思路

min
𝜃

𝔼 𝑥,𝑦 ∼𝒟 [ max
𝛿 𝑝 ≤𝜖

 ℒ 𝑓𝜃 𝑥 + 𝛿 , 𝑦 ]

min
𝜃

𝔼 𝑥,𝑦 ∼𝒟 [ℒ 𝑓𝜃 𝑥 , 𝑦 + 𝜆 ∇𝑥ℒ 𝑓𝜃 𝑥 , 𝑦
2

2
]

min
𝜃

𝔼 𝑥,𝑦 ∼𝒟 [ℒ 𝑓𝜃 𝑥 , 𝑦 + 𝜆 ∇𝑥ℒ 𝑓𝜃 𝑥 , 𝑦
2

2
]

min
𝜃

𝔼 𝑥𝑖,𝑦𝑖 ,(𝑥𝑗,𝑦𝑗)∼𝒟 [ℒ 𝑓𝜃 𝜆𝑥𝑖 + 1 − 𝜆 𝑥𝑗 , 𝜆𝑦𝑖 + 1 − 𝜆 𝑦𝑗 ]



❖ 训练期防御（Training-time Defense）

o 实施阶段：在模型还未部署之前，通过改进训练策略使其对对抗样本更具免疫力。

o 代表性方法

➢ 对抗训练（Adversarial Training）

• 在训练过程中，将原始样本与其对应的对抗样本共同用于优化模型，使模型在面对

扰动输入时仍能保持正确预测。

➢ 数据增强（Data Augmentation）

• 使用随机噪声、旋转、模糊、混合输入（Mixup），让模型学习更广泛的输入分布。
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对抗防御思路

min
𝜃

𝔼 𝑥,𝑦 ∼𝒟 [ max
𝛿 𝑝 ≤𝜖

 ℒ 𝑓𝜃 𝑥 + 𝛿 , 𝑦 ]

min
𝜃

𝔼 𝑥𝑖,𝑦𝑖 ,(𝑥𝑗,𝑦𝑗)∼𝒟 [ℒ 𝑓𝜃 𝜆𝑥𝑖 + 1 − 𝜆 𝑥𝑗 , 𝜆𝑦𝑖 + 1 − 𝜆 𝑦𝑗 ]

混合训练



❖ 训练期防御（Training-time Defense）

➢ 数据增强（Data Augmentation）

• 潜在空间表征混合 (Latent Representation Mixup）

28

对抗防御思路

o 基于线性组合的插值

• 混合样本

• 混合标签

• 插值系数

𝑧𝑚𝑖𝑥 = 𝛼1𝑧1 + ⋯ + 𝛼𝑘𝑧𝑘

𝑦𝑚𝑖𝑥 = 𝛼1𝑦1 + ⋯ + 𝛼𝑘𝑦𝑘

𝛼 ∈ {𝛼:  𝑅𝑘, 𝛼𝑖 ∈ 0,1 , σ𝑖=0
𝑘 𝛼𝑖 = 1}

o 基于二值掩码组合的插值

• 混合样本

• 混合标签

• 插值系数

𝑧𝑚𝑖𝑥 = 𝑚1⨀𝑧1 … 𝑚𝑘⨀𝑧𝑘

𝑦𝑚𝑖𝑥 = 𝜆1𝑦1 + ⋯ + 𝜆𝑘𝑦𝑘

𝑚 ∈ {𝑚𝑖 ∈ 0,1 𝑛, σ𝑖=0
𝑘 𝑚𝑖 = 1𝐵}

λ𝑖 =
𝑁𝑢𝑚𝑚𝑖=1

𝑛
 

d1

d3

d2
O

Object Manifold of  '3'

Decision Hypersurface

Object Manifold of  '8'

Zk

Zj

Zi

d1

d3

d2

Zi

O

Object Manifold of  '3'

Decision Hypersurface

Object Manifold of  '8'

Zk

Zj



❖ 训练期防御（Training-time Defense）

➢ 数据增强（Data Augmentation）

• 潜在空间表征混合 (Latent Representation Mixup）

29

对抗防御思路

(a) 低维流形嵌入模块 (b) 潜在空间表征混合模块 (c) 语义混合样本多目标训练模块



❖ 推理期防御（Inference-time Defense）

o 实施阶段： 模型已经完成训练，在推理阶段采取防御措施降低攻击成功率。

o 代表性方法

➢ 输入检测与拒绝（Adversarial Detection）

• 训练一个基于自编码器的检测器来判断输入是否为对抗样本， 若是则拒绝预测。

30

对抗防御思路

𝐸 𝑥 = 𝑥 −  𝑟 𝑥
2

 , if 𝐸 𝑥 ≥ 𝜏𝐸



❖ 推理期防御（Inference-time Defense）

o 实施阶段： 模型已经完成训练，在推理阶段采取防御措施降低攻击成功率。

o 代表性方法

➢ 输入检测与拒绝（Adversarial Detection）

• 训练一个基于自编码器的检测器来判断输入是否为对抗样本， 若是则拒绝预测。

➢ 输入预处理（Input Preprocessing）

• 对输入进行变换（JPEG压缩、高斯平滑）后再输入给模型，破坏攻击者构造的扰动。

31

对抗防御思路

𝐸 𝑥 = 𝑥 −  𝑟 𝑥
2

 , if 𝐸 𝑥 ≥ 𝜏𝐸

𝑥′ = 𝑇(𝑥), ො𝑦 = 𝑓𝜃(𝑥′)

CIFAR-10

Clean

Fog

Snow

Elastic

JPEG



❖ 推理期防御（Inference-time Defense）

o 实施阶段： 模型已经完成训练，在推理阶段采取防御措施降低攻击成功率。

o 代表性方法

➢ 输入检测与拒绝（Adversarial Detection）

• 训练一个基于自编码器的检测器来判断输入是否为对抗样本， 若是则拒绝预测。

➢ 输入预处理（Input Preprocessing）

• 对输入进行变换（JPEG压缩、高斯平滑）后再输入给模型，破坏攻击者构造的扰动。

➢ 模型集成（Ensemble Defense）

• 将多个异构模型同时预测，通过投票或加权融合降低单点脆弱性。

32

对抗防御思路

𝐸 𝑥 = 𝑥 −  𝑟 𝑥
2

 , if 𝐸 𝑥 ≥ 𝜏𝐸

𝑥′ = 𝑇(𝑥), ො𝑦 = 𝑓𝜃(𝑥′)

𝑔(𝑥)  = arg max
𝑦

෍

𝑘=1

𝐾

𝑤𝑘𝑓𝜃𝑘
(𝑥)



❖ 推理期防御（Inference-time Defense）

o 实施阶段： 模型已经完成训练，在推理阶段采取防御措施降低攻击成功率。

o 代表性方法

➢ 输入检测与拒绝（Adversarial Detection）

• 训练一个基于自编码器的检测器来判断输入是否为对抗样本， 若是则拒绝预测。

➢ 输入预处理（Input Preprocessing）

• 对输入进行变换（JPEG压缩、高斯平滑）后再输入给模型，破坏攻击者构造的扰动。

➢ 模型集成（Ensemble Defense）

• 将多个异构模型同时预测，通过投票或加权融合降低单点脆弱性。

➢ 随机化推理 （Randomized Smoothing）

• 对输入添加高斯噪声并取多次预测的多数投票结果，构造“平滑分类器”， 在噪声

扰动空间中，选择最常被预测的类别 𝑐 作为最终输出 。

• 为模型提供可验证鲁棒性（Certified Robustness）。 33

对抗防御思路

𝐸 𝑥 = 𝑥 −  𝑟 𝑥
2

 , if 𝐸 𝑥 ≥ 𝜏𝐸

𝑥′ = 𝑇(𝑥), ො𝑦 = 𝑓𝜃(𝑥′)

𝑔(𝑥)  = arg max
𝑦

෍

𝑘=1

𝐾

𝑤𝑘𝑓𝜃𝑘
(𝑥)

𝑔(𝑥)  = arg max
𝑐

ℙ𝜂∼𝒩 0,𝜎2𝐼  (𝑓𝜃 𝑥 + 𝜂 = 𝑐)



❖ 推理期防御（Inference-time Defense）

➢ 随机化推理 （Randomized Smoothing）

• 选择平滑分布 𝒟

• 采样𝑛𝑠𝑚𝑎𝑙𝑙 (100) 个噪声向量   添加到 𝑥

• 分类器将冠军类作为预测结果输出。

34

对抗防御思路

𝑔(𝑥)  = arg max
𝑐

ℙ𝜂∼𝒩 0,𝜎2𝐼  (𝑓𝜃 𝑥 + 𝜂 = 𝑐)
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❖ 常规预测性能评估的局限性

o 深度神经网络（DNNs）在标准（干净）数据集上往往表现出极高的准确率，但这些指标只反映

模型在理想分布下的平均性能，并不能说明模型在非理性情况下的表现。

❖ 鲁棒性（Robustness）

36

鲁棒性评估

o 稳定性（Stability）

• 检验模型是否对小扰动敏感。

o 泛化性（Generalization under Shift）

• 真实的数据往往与训练分布不一致（Domain Shift）。

o 安全性（Safety）

• 在高风险场景中，防止在任务中因轻微干扰而出错。

o 可信性（Trustworthiness）

• 鲁棒性评估使AI的决策更透明、更可控、更可依赖 ，是可信AI

（Trustworthy AI）的核心组成部分。



❖ 经验鲁棒性（Empirical Robustness）评估

➢ 定义

• 通过在实验中人为施加扰动，经过一组特定攻击算法测试后，观察模型性能变化，从而

估计其鲁棒性。经验评估是当前最现实、最广泛使用的鲁棒性测量手段。

➢ 根据扰动来源，经验鲁棒性评估分为三大类：

o 对抗扰动测试

• 通过梯度或优化算法生成恶意样本 ，例如 FGSM, PGD, CW 

o 自然扰动测试

• 添加噪声、模糊、亮度变化等自然扰动，例如高斯噪声（Gaussian Noise）、

模糊（Blur）、亮度、对比度变化、JPEG压缩、遮挡（Occlusion）。

o 分布偏移测试

• 更换数据分布 ，例如ImageNet-A （从 ImageNet 原始数据中挑选出模型容易出

错的自然样本） 、 ImageNet-Renditions （ 类别语义不变，视觉风格不同）。 37

鲁棒性评估



❖ 经验鲁棒性（Empirical Robustness）评估

o 分布偏移测试

• ImageNet：视觉识别的标准数据集

• ImageNet-v2：使用相同采样流程，

但在不同时间重新收集，分布上非常

接近，拍摄条件、图片来源不同

• ImageNet-R： 非自然风格图像，包

括手绘（sketch）卡通（cartoon）、

雕塑（sculpture）渲染（rendition)

• ObjectNet： 真实拍摄，系统性改变

视角、旋转和背景

• ImageNet-Sketch: 从 Google 

Images 等平台收集的线条手绘图 38

鲁棒性评估



❖ 经验鲁棒性（Empirical Robustness）评估

➢ 指标

o 对抗精度（Adversarial Accuracy）

• 含义：衡量模型在对抗攻击样本（adversarial examples）集合𝒮𝐴𝐸上的正确分类比

例，即输入被 adversarial attack 干扰后，模型还能保持多少准确率。

• 常见的生成对抗样本的算法包括： 

• 需要人工设置超参数（迭代步数、步长）

• FGSM（Fast Gradient Sign Method） 、PGD（Projected Gradient 

Descent）、CW（Carlini & Wagner Attack）、DeepFool

• 无需调参、参数固定、自动组合的强攻击

• AutoAttack本质是是一个攻击集（ensemble of attacks） 39

鲁棒性评估

𝐴𝑑𝑣𝑒𝑟𝑠𝑎𝑟𝑖𝑎𝑙 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
σ 𝑥∗,𝑦𝑡𝑟𝑢𝑒 ~𝒮𝐴𝐸

1[𝑓𝜃 𝑥∗ = 𝑦𝑡𝑟𝑢𝑒]

|𝒮𝐴𝐸|



❖ 经验鲁棒性（Empirical Robustness）评估

➢ 指标

o 对抗精度（Adversarial Accuracy）

• 含义：衡量模型在对抗攻击样本（adversarial examples）集合𝒮𝐴𝐸上的正确分类比

例，即输入被 adversarial attack 干扰后，模型还能保持多少准确率。

41

鲁棒性评估
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❖ 可验证鲁棒性（Certified Robustness） 评估

➢ 指标

o 可验证鲁棒半径（Certified Radius）

• 通过解析界限，保证模型在某一扰动半径内预测结果绝不会改变。

42

鲁棒性评估
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❖ 可验证鲁棒性（Certified Robustness） 评估

➢ 指标

o 可验证鲁棒半径（Certified Radius）

• 通过解析界限，保证模型在某一扰动半径 𝑅 内预测结果绝不会改变。
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鲁棒性评估

𝛿
∗

𝑅

𝑥

• 保证DNN分类器的决策函数在输入邻

域内是全局稳定的。对于输入 𝑥，在 𝑥

周围𝑙𝑝范数度量的半径为 𝑅 的领域内，

任意微小扰动都无法改变模型预测结果。

• 优势： 验证半径 𝑅 衡量了模型在输入

空间中能抵抗对抗攻击的最大扰动范围。

∀ 𝛿, 𝛿
𝑝

≤  𝑅 𝑥 ⇒  𝑓𝜃(𝑥 + 𝛿)  =  𝑓𝜃(𝑥) 
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鲁棒性评估

❖ 可验证鲁棒性（Certified Robustness） 评估

➢ 基于随机平滑（Randomized Smoothing）计算可验证半径

o 第 1 段：确定候选类别（预测阶段）

• 采样 𝑛0 次噪声：𝜂𝑖~𝒩(0, 𝜎2𝐼) 

• 统计每个类别的票数

• 取票数最多的类别计为冠军A类 Ƹ𝑐。

o 第 2 段：估计 𝑃𝐴 的置信下界（验证阶段）

• 采样 𝑛𝑙𝑎𝑟𝑔𝑒 次噪声：𝜂𝑖~𝒩(0, 𝜎2𝐼) 

• 统计 Ƹ𝑐 类别的票数 𝑘

• 用统计假设检验计算 𝑃𝐴
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鲁棒性评估

❖ 可验证鲁棒性（Certified Robustness） 评估

➢ 基于随机平滑（Randomized Smoothing）计算可验证半径

o 第 1 段：确定候选类别（预测阶段）

• 采样 𝑛0 次噪声：𝜂𝑖~𝒩(0, 𝜎2𝐼) 

• 统计每个类别的票数

• 取票数最多的类别计为冠军A类 Ƹ𝑐。

o 第 2 段：估计 𝑃𝐴 的置信下界（验证阶段）

• 采样 𝑛𝑙𝑎𝑟𝑔𝑒 次噪声：𝜂𝑖~𝒩(0, 𝜎2𝐼) 

• 统计 Ƹ𝑐 类别的票数 𝑘

• 用统计假设检验计算 𝑃𝐴 ,   𝑃𝐵 = 1 − 𝑃𝐴 

• 如果𝑃𝐴 ≤ 0.5：弃权

• 如果𝑃𝐴 > 0.5

• 𝑅 =
𝜎

2
∙ Φ−1 𝑃𝐴 − Φ−1 1 − 𝑃𝐵 =

𝜎Φ−1(𝑃𝐴)

Cohen, Jeremy, Elan Rosenfeld, and Zico Kolter. "Certified adversarial robustness via randomized smoothing." In international conference on machine learning, pp. 1310-1320. PMLR, 2019.
Huang, Mengdie, Yingjun Lin, Xiaofeng Chen, and Elisa Bertino. "Dimensional Robustness Certification for Deep Neural Networks in Network Intrusion Detection Systems." ACM Transactions on Privacy 
and Security (2025).

在置信水平 1 − 𝛼 （显著性水平 𝛼为

0.001）下，输入在 𝐿2 球内变化不超过

𝑅， 平滑分类器的输出不会从 A 翻到 B
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鲁棒性评估

∀ 𝛿, 𝛿
𝑝

≤  𝑅 𝑥 ⇒  𝑓𝜃(𝑥 + 𝛿)  =  𝑓𝜃(𝑥) 

ത𝑅 =
1

𝑁
෍

𝑖

𝑅(𝑥𝑖)

𝐶𝑒𝑟𝑡𝑖𝑓𝑖𝑒𝑑 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
1

𝑁
෍

𝑖=1

𝑁

1[𝑓 𝑥𝑖 = 𝑦𝑡𝑟𝑢𝑒 ∧ 𝑅(𝑥𝑖) ≥ 𝑅𝑔𝑖𝑣𝑒𝑛]

❖ 可验证鲁棒性（Certified Robustness） 评估

➢ 指标

o 可验证鲁棒半径（Certified Radius）

• 通过解析界限，保证模型在某一扰动半径 𝑅 内预测结果绝不会改变。

o 模型整体的平均可验证鲁棒半径：

o 可验证鲁棒精度（Certified Accuracy）

• 衡量模型在给定扰动范围 𝑅𝑔𝑖𝑣𝑒𝑛 内仍能保证预测不变的样本

• 若 𝑅(𝑥𝑖) ≥ 𝑅𝑔𝑖𝑣𝑒𝑛  ，则该样本在半径 内是可验证鲁棒的。



❖ 可验证鲁棒性（Certified Robustness）

o 可验证𝑙𝑝鲁棒半径类型

• 多类别（四类）分类器在输入样本 𝑥 上的 𝑙𝑝 有界鲁棒验证半径

• 颜色越深，表示模型对输出的预测类别的置信度越高

• 𝑅𝑢 和 𝑅𝑙 分别是模型在𝑥上的精确鲁棒半径 𝑅𝑒 的上下界

47

鲁棒性评估



❖ 可验证鲁棒性（Certified Robustness）

o 基于梯度的认证区域扩展使用零阶概率

• 使用零阶概率信息和一阶梯度信息共同计算认证半径

48

鲁棒性评估



❖ 可验证鲁棒性（Certified Robustness）

o 维度级验证半径

• 对于具有异构特征的输入，例如网络流量，每个输入特征维度具有不同的语义和类型，

采用细粒度的维度级鲁棒半径计算方法。

49

鲁棒性评估



❖ 经验鲁棒性（Empirical Robustness）评估

➢ 评估结果

o 与SOTA混合训练的性能比较

• 流形外扰动 𝛿 预算 ϵ=0.05，单步预算为0.02。

• 流形上扰动 𝜁 预算  =0.05，单步预算为0.005。

50

鲁棒性评估



❖ 经验鲁棒性（Empirical Robustness）评估

➢ 评估结果

o 针对不同强度自然损坏

51

鲁棒性评估

CIFAR-10



❖ 可验证鲁棒性（Certified Robustness） 评估

➢ 评估结果

o 可验证防御方法比较

• 异构性支持

• 跨模型支持

52

鲁棒性评估

• 鲁棒证书多样性

• 经验评估多样性



❖ 可验证鲁棒性（Certified Robustness） 评估

➢ 评估结果

o 𝑙2鲁棒性保证：平均认证半径 (MCR) 比较

53

鲁棒性评估
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❖ LLM 背景

o 大语言模型（Large Language Model）通过学习互联网上的大量文本（如书籍、网页、对

话等），掌握语言的统计规律、语义结构和世界知识。

o LLM（如 GPT、Claude、Gemini 等）正快速渗透各行业。
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❖ LLM 背景

o 大语言模型（Large Language Model）通过学习互联网上的大量文本（如书籍、网页、对

话等），掌握语言的统计规律、语义结构和世界知识。

o LLM（如 GPT、Claude、Gemini 等）正快速渗透各行业。

❖ LLM 核心架构

o Transformer 

• 几乎所有现代 LLM（GPT、Gemini、LLaMA等）都基于 Transformer 架构（Google 

Brain, Attention Is All You Need, 2017）。

• 使用 自注意力机制（Self-Attention） 来捕捉序列中不同位置词语之间的依赖关系。

• 分类

• Encoder（编码器）-based LLM：理解输入内容（用于理解任务，如 BERT）。

• Decoder（解码器） -based LLM ：生成输出文本（用于生成任务，如 GPT）。

• 通常使用 Decoder-only Transformer，因为它主要执行“生成式”任务 56
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❖ LLM 核心架构

o Transformer

• 多头注意力

• 多组独立的注意力

机制并行计算 + 拼

接结果再线性变换

• 缩放点积注意力

• 给定一个 Query查

询，根据一组 Key

键 和 Value值，计

算出 Query 对所

有 Value 的加权和



❖ LLM 核心架构

o Vision Transformer 

58
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❖ LLM 学习范式

o 预训练 + 微调

• 预训练（Pre-training）：在大规模文本语料上学习语

言规律，通过预测下一个词（Next Token Prediction）

来掌握通用语言知识。

• 微调（Fine-tuning）：

• 在预训练后，针对特定任务模型会在标注任务上学

习回答格式与行为，提升任务适应性。

• 再经过人工反馈强化学习（ Reinforcement 

Learning from Human Feedback ，RLHF），

利用人类反馈信号来提升对齐性（Alignment），

以更符合人类期望与安全规范，防止输出不当信息。

59
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❖ LLM领域的对抗攻击

o 越狱攻击 （Jailbreak Attack）

• 攻击者精心设计输入文本（指令或者上下文），以诱导模型输出错误、敏感或有害内容，或

者绕过原本的安全约束与防护机制。

60
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❖ 越狱攻击 （Jailbreak Attack）

o 定义

• 构造或注入特定的输入/上下文（prompt、文件、角色设定、多轮对话等）, 诱导 LLM 违背

其安全/政策约束（例如泄露敏感信息、提供有害指令、绕过拒绝策略），从而输出被禁止或

危险的内容。越狱不改变模型参数，而是在输入空间做“对抗性操纵”。

o 攻击手段分类

• 提示注入 （Prompt Injection） 

• 利用模型输入文本中嵌入的指令去覆盖或绕过原有系统指令（system prompt）或约束。

通常表现为把恶意指令伪装成用户指令、引用内容、或场景描述

• 上下文注入 （Context Injection）

• 构造特殊对话上下文，使模型按攻击者希望的方式响应。

• 多轮攻击（ Multi-turn Jailbreak）

• 利用多轮对话逐步引导模型偏离守则（每步都不明显，但累计完成越狱目标）。 61
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❖ 越狱攻击 （Jailbreak Attack）

• 提示注入 （Prompt Injection） 

• 在模型输入文本中嵌入指令

去绕过原有system prompt。

• 把恶意指令伪装成用户指令、

引用内容、或场景描述。

• Jailbreak  Prompt 优化

62
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𝑥∗ = arg max
𝑥~𝒳∩𝐶

𝔼𝑦~𝑃𝜃(.|𝑠,𝑥)(𝑆𝑐𝑜𝑟𝑒(𝑦))

𝑥 为用户输入（prompt）

𝑠 为系统级约束

𝑦为模型输出

𝑑𝑒𝑚𝑏𝑒𝑑 𝑥, 𝑥∗ ≤ 𝜖

𝐶为约束集合（例如长度、格式、表面合法性）, 可被人类感知为合法的约束, 使得 prompt 看起来不那么显眼.



❖ 越狱攻击 （Jailbreak Attack）

• 多轮攻击（ Multi-turn Jailbreak）

• 利用多轮对话逐步引导模型偏离守则（每步都不明显，但累计完成越狱目标）。
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❖ LLM对抗防御

➢ 防御目标: 提高模型对越狱指令的鲁棒性。

➢ 鲁棒训练方法：

o 对抗训练（Adversarial Training）

• 在训练阶段引入对抗性输入（ 对 benign queries 做同义替换、语序调整、插入有害上下

文、角色扮演外壳），使模型在面对隐蔽或多样化越狱提示时仍然保持拒绝行为，从而降

低 Attack Success Rate（ASR）。

o 安全对齐训练（Safety Alignment）

• 在已训练模型上用一个专门的安全数据集（ 高质量的敏感/危险样本 ）再训练（Safety 

Fine-tuning），以强化拒绝敏感/违规请求的能力。

o 系统级安全指令硬化（Prompt Hardening）

• 把安全规则写到系统级、不可被用户 prompt 覆盖或劫持的位置；用工程手段确保用户

输入不能修改这些安全契约。 64
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❖ 对抗鲁棒性迁移

o 在预训练阶段就把对抗性约束纳入目标，使得得到的表征本身对输入扰动不敏感，从而

downstream 可直接受益。

o 如果在foundation-model的预训练阶段学到了鲁棒表征，这种鲁棒性可以被迁移到下游任务

（linear probe、微调、adapter） ，从而避免对每个下游都做昂贵的对抗训练。

❖ 多模态对抗鲁棒性

o 跨模态协同攻击

• 视觉—语言大模型（Vison Language Models ）广泛部署， 在图像与文本间协同制造更难

检测的逃逸模式。

o 多模态对抗训练

• 进行真正有效的多模态对抗训练需要大规模、对齐的图文对，并且要在多模态上同时生成对

抗扰动，计算与标注成本高昂。 66
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❖ 对抗鲁棒性迁移

o 在预训练阶段就把对抗性约束纳

入目标，使得得到的表征本身对

输入扰动不敏感，从而

downstream 可直接受益。

o 如果在foundation-model的预

训练阶段学到了鲁棒表征，这种

鲁棒性可以被迁移到下游任务

（linear probe、微调、

adapter） ，从而避免对每个下

游都做昂贵的对抗训练。

67
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❖ 多模态对抗鲁棒性

o 跨模态协同攻击

• 视觉—语言大模型（Vison 

Language Models ）广泛部署，

在图像与文本间协同制造更难检

测的逃逸模式。

o 多模态对抗训练

• 进行真正有效的多模态对抗训练

需要大规模、对齐的图文对，并

且要在多模态上同时生成对抗扰

动，计算与标注成本高昂。

68
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❖ 未来方向

o 鲁棒性从模型迁移到表征

• 越来越多工作把目标放在让预训练的基础模型学到对抗不变的鲁棒表征，以便下游任务能无

须重复昂贵对抗训练就获得防护效果（robust pretraining / robust distillation）。

o 多模态/跨模态对抗

• 多模态模型把图像、文本、音频等通道的攻击面合并，出现图文协同等新型攻击。防御必须

同时考虑模态内与模态间的协同脆弱性。

o 自适应防御

• 防御将更多采用自适应策略，模型在遇到新型攻击时可用少量样本自适应调整检测器或保护

策略，减少更新延迟。

o 证书化/可验证防御

• 传统证书方法在规模化与多模态上的限制推动了组合式证书研究，目标是把可证明的鲁棒边

界推广到更复杂系统。 69
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