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摘要：4K 和 8K 技术的兴起导致了视频数据流的发展。因此，选择性加密（SE）

对加密效率和信息泄漏的挑战越来越大，因此有必要尽可能降低加密率。本文从

抵抗加密攻击和素描攻击的角度出发，设计了一种基于 H.264/AVC 视频的选择

性加密方案，实现了低加密率和高安全性之间的折衷。首先，我们提出了一种新

的计算模型，称为块权重模型，它可以利用视频序列的参考结构来定量分析每个

块对其他块的运动补偿的影响。该计算模型有助于准确选择压缩比特流中的密钥

字节进行加密，大大保留了网络的友好性，提高了加密效率。此外，我们的方案

通过提供一个可调整的加密参数来满足不同的安全级别，从而支持可伸缩的加密

粒度。实验结果表明，该方案计算简单，对保密视频内容的保护效率较高。 
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Abstract 

The rise of 4K and 8K techniques has led to the growth of video data streaming. 

Consequently, the greater challenges of encryption efficiency and information leakage 

facing selective encryption (SE) makes it necessary to reduce the encryption ratio as 

much as possible. In this paper, we design a SE scheme for H.264/AVC video which 

achieves a trade-off between low encryption ratio and high safety, for both 

cryptographic attack and sketch attack point of view. As a starting point, we propose a 

novel calculation model, called block weight model that can take advantage of 

reference structure of a video sequence to quantitatively analyze the impact of each 

block on the motion compensation of other blocks. This calculation model can conduce 

to accurately select the key bytes in the compressed bitstream for encryption, which 

greatly retains the network friendliness and improves the efficiency compared to 

previous work. In addition, our scheme supports scalable encryption granularity by 

providing an adjustable encryption parameter to meet different security levels. 

Experimental results verified that our solution is highly efficient in protecting 

confidential video content with simple computation. 
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一 介绍 

根据思科在 2017 发布的最新“视觉网络指数”报告，到 2021 年，移动视频将

产生超过四分之三的数据流量。丰富的视频服务所带来的是一个具有挑战性的视

频安全研究课题。由于H.264/AVC在压缩比和网络友好性方面具有突出的性能，

因此成为常用的视频编码标准。选择性加密已经被提出和实践了几十年，通过结

合密码技术和视频编码技术来保护视频。与完全加密比特流相比，选择性加密的

优势在于降低了加密/解密过程的计算成本。 

目前，用于 H.264/AVC 的 SE 技术可分为三类：压缩编码前的加密、压缩编

码过程中的加密和压缩后比特流上的加密。将加密嵌入到编码过程中的方案通常

会干扰语法元素的统计特性，从而导致压缩比降低。虽然 Asghar[1]研究了一种

对语法元素统计没有影响的加密方法，但该方案不支持基于上下文模型的规则熵

编码引擎。在[2]中，在选择性加密方案中考虑了熵编码的正规模式和旁路模式，

但作者指出比特率确实增加了。此外，编码过程中加密会增加信息泄漏的风险。

语法元素的精确选择为编码中的加密提供了极好的加密率，但是为满足格式兼容

性而保留的语法元素也给了对手一个机会。[3]给出了 H.264 视频的最新的素描

攻击，通过对宏块头的分析，可以生成视频的轮廓。在这里，我们将一个选择性

加密算法应用于压缩域数据。它对编码效率和压缩比没有任何影响。 

选择策略的设计是基于对一组图片中帧间参考结构的分析。在 H.264 中，帧

间重构过程依赖于运动补偿。一些重建的块将经常被后面的块引用。因此，重建

过程中产生的误差将沿着后续的块组成的路径累积。相反，一些块将很少被引用，

因此错误不会影响其他块太多。显然，选择加密的目标应该集中在最常被引用的

块上。 

本文提出了一种 H.264/AVC 的安全选择性加密方案。首先，提出了一种计

算 GOP 重建过程中各区块权重的模型，并对该模型进行了扩展，以计算宏块权

重。其次，根据权重值，选择少量宏块进行 AES 加密。特别是，我们提供了一

个加密参数来定制安全级别。本文的其余部分组织如下。第二节简要介绍了

H.264 码流选择性加密方法的研究现状。第三节详细介绍了建议的块权重模型和

选择性加密方案。第四节介绍了在提出的 SE 之后视频显示的实验结果，并详细

分析了安全性和计算开销。最后，在第五节中得出结论。 

 

二 相关工作 



1. H.264/AVC 视频安全的研究现状 

对 H.264 压缩比特流的码字进行选择性加密已经有了一些相关的工作。

Andreas[4]提出了一种 H.264/AVC 的 SE 方法，通过改变 NAL 报头中的 nut 值并

加密 NAL 单元有效载荷。该方法通过独立加密每个 NAL 单元来保留 H.264 的

网络友好特性。然而，由于没有有效负载数据的选择，加密率很高。[5]中的作者

设计了一种适合 DRM 的加密方案。通过对算法参数的定制，可以控制 SE 的粒

度。然而，在加密效率方面，基于切片层的选择策略有点粗糙，对于每一个视频，

加密位置都是固定的，没有对视频内容进行统计分析。蒋[6]应用 CAVLC 后选择

内部预测模式（IPM）加密的思想。它可以保持视频数据格式，但是码字的长度

会增加。此外，所有的预测宏块（P-MB）和 B 预测宏块（B-MB）都缺乏保护，

因为语法元素 IPM 仅存在于帧内宏块（I-MB）中。显然，该方案不足以保证视

频内容的安全性。在[7]中也存在类似的问题，即使用 AES 加密 I 帧中的所有位。

孔[8]建议对从 H.264 比特流中提取的 I 帧和部分 P 帧中的整个帧数据进行加密。

它在稳健性方面表现良好，但计算开销过大。王[9]研究了 H.264 块层上的 SE 算

法，通过改变 4x4 块在每个 MB 中的位置来提供多级视频安全，但最高的加密率

可达 60%，压缩率下降了 2%。 

考虑到从加密的 MB 中解码出来的 MB 会严重失真，在[10]中的工作描述了

一种决策方法，其中 Dubois 对 CAVLC 模式下编码的每一帧的部分 MB 进行加

密，以将此错误扩展到视频序列的每一帧。根据计算 PSNR 得到的保密性来选择

MB。在这种方法中，由于需要一次以上的预测，需要对编码器帧和解码器进行

重新设计。Khlif[11]提出了运动矢量符号的加密，他认为对第一个 P 帧的 MV 进

行加密的误差是可以扩散的。然而，当 P 帧中的所有 MV 都被选中时，加密率

太高，接近 50%。研究[12]显示了 H.264 视频的运动参考结构。定义了一个称为

MRR（运动参考比）的比率，用于测量 MBS 之间的依赖关系，用于选择 MB。

对于动作幅度小的视频，只加密 I 帧。对于运动密集的视频，I 帧的所有 MB 和

P 帧的部分 MBS 都将被加密。如果以这种方式加密视频，则仅选择 I 帧时，运

动轨迹将泄漏。在这里，通过对 MBS 的进一步分析，还可以减少在 I 帧和 P 帧

中选择的 MB 的数量。 

2. H.264/AVC 选择加密存在的问题 

我们总结了 H.264 的 SE 技术中的以下问题。随着越来越多的互联网流量被

加密以保护用户的隐私，对加密媒体流的攻击越来越严重。除了传统的密码攻击



之外，近年来出现了一些新的感知攻击[13]。毫无疑问地，安全性必须是视频 SE

首先考虑的问题。此外，NAL 单元有助于 H.264/AVC 比特流对异构网络的适应

性。因此，也应保留 NAL 单元的封装格式，以便解码器正确地解码它。计算开

销是设计方案的一个普遍问题，在低延迟的视频业务中，计算开销的重要性将得

到提高。大部分的计算开销都花在加密上，而不是选择上，因此加密率至关重要。

通常，当有选择地加密变换系数、内部编码模式或压缩中的运动矢量差异时，可

以获得较低的加密率。但同时也伴随着实现的复杂性和对压缩比的影响。由于

H.264/AVC 中 SE 的问题不是相互独立的，所以我们综合考虑了这些问题。 

 

三 提出的选择性加密方案 

1. 块参考比重计算模型 

在 H.264 译码器中，当前重构块的失真将扩展到需要当前重构块参考的后续

块。在我们提出的方案中，我们充分利用这一特性来对视频内容进行加扰。块权

重（BW）被定义为直观地描述每个块对一组图片（GOP）中的相互预测的重要

性。当我们重建一个 4x4 块时，参考帧中的匹配区域可能对应于一个完整的块，

或者两个或四个块（见图 1）。 

 

图 1 三种块匹配状态 

显然，每个参考块重建当前块的比例并不总是相等的。将参考区块覆盖面积

的大小定义为测度时，A 区块在最后一个参考状态中扮演着更重要的角色，因为

它在四个区块中所占的比例最大。此外，引用每个块的次数也不相同。有些块经

常用作参考块，有些则很少被引用。为了通过尽可能少的加密来保护视频内容，

我们设计了以下模型来挑选 GOP 中具有高 BW 的块。 

𝑃(𝑥,𝑖) =
𝑆(𝑥,𝑖)

16
                         （1） 

𝑊𝑏(𝑥) = {
1 + ∑ 𝑃(𝑥,𝑖)𝑊𝑏(𝑖)

𝑛
𝑖=1 ,   𝑛 ≠ 0

1,                                     𝑛 = 0
              （2） 



本文提出以块参考比重 Block Impact 来评估 H.264 中 4x4 像素块的误差传

播影响力。具体以参考面积衡量块的参考比重，块参考比重计算模型以一个 GOP

组为单位进行抽象，如图 2 所示。虚线标注的是假设的参考比例，块内标注的是

计算得到的当前块参考比重。从 GOP 组的最后一帧开始，根据 Block i 的运动向

量和参考帧信息匹配到参考块 Block x，然后按照公式（1）求出 Block x 在重建

Block i时所占的面积比重 P(x,i)。Block x 在GOP组中可能不止一次作为参考块，

根据公式（2）用参考比重 Wb(x)定量的表示 Block x 对正确解码一个 GOP 组的

重要意义。块的参考比重被初始化为 1，块不被任何块引作参考区域时，其比重

值 Wb 不会被更新。从模型的计算结果可以发现，当递推到 IDR 帧时，即所有块

的参考比重均被更新完后，每一帧块的 Wb 值都有高低之分。面积比重高、参考

频率高的块对应的综合参考比重值也高，本文据此将此类块定义为重建 GOP 组

时误差传播影响力较高的块。 

 

图 2 块参考比重计算图示 

根据计算结果，我们可以得出如下结论：后续区块越多，参考比例越大，其

BW 值越高。同时，根据 IDR 帧中的最高 BW，可以从模型中得到从 IDR 帧到

最后一帧的一条相互预测路径。这意味着 B 块的畸变将扩展到最后一帧，在某

种程度上，与同一帧中的其他三个块相比，它对预测 GOP 的影响最大。当然，

并非路径上的每个块在其对应的帧中都有最大的 BW。随着运动的改变，帧间的

某些块在短路径上会得到较高的 BW。为了避免信息泄漏，只加密 I 帧中的块显

然是不够的。因此，我们随后提出了一种基于块参考比重模型的 H.264 视频选择



性加密方案。 

2. 选择策略和加密规则 

为了应对越来越多的感知攻击，如[3]中依赖于视频加密前后宏块数据中保

持完整的信息的素描攻击，这些信息主要是在宏块头中，我们决定将宏块层作为

视频加密的粒度。因为块层加密将不可避免地暴露宏块头，使更多的黑客利用它。

根据 BW 模型计算后，对 BW 值进行进一步处理。我们将 MBx 的权重（mbw）

定义为（3）。Wb（x，i）是属于 MBx 的块 i 的 BW 值。由于 skip 块不会在 h.264

中编码，因此 skip 块的块权重在 BW 模型中定义为不更新，保留初始值。基于

此初始设置，通过计算非 skip 的宏块（非 skip 的 P 类宏块和 I 类宏块）的 BW，

可以清楚地观察到 GOP 中物体的运动轨迹。 

                 （3） 

            （4） 

                        （5） 

                （6） 

                 （7） 

                        （8） 

在获取 GOP 中每个 MB 的参考权重后，决定和加密步骤如下。 

第 1 步：将每个帧的宏块（MBS）重新组织成一个有序的序列{MB0，MB1，…，

MBNn-1 }通过 MBW 从高到低对宏块进行排序。Nn 是属于第 n 帧的非 skip 类型

宏块的总和。 

第 2 步：在第 n 帧中，{MB0，MB1，…，MBmn-1 }被挑选出来进行加密。

mn 是第 n 帧中选定宏块的数目，定义为公式（4）。W 和 H 分别以像素表示压缩

视频的宽度和高度。α 被定义为选择比例，这是算法中支持调整的参数。 

第 3 步：拆分序列{MB0，MB1，…，MBmn-1 }根据宏块所属的 NAL 单元

（NALU）分成若干个子序列。然后用一个特定的密钥独立地加密每个子序列。

这样，解码器可以在接收到 NALU 后立即进行检索和解密，而无需等待 GOP 完

全被接受。假设 n 帧对应的 NAL 单元数为 q，则由所选宏块组成的序列将被拆



分为子序列{S1，S2，…，Sq}，长度为{l1，l2，…，lq}，满足公式（5）。然后，

从 H.264 比特流中提取子序列中的宏块，并将其合并为明文，如公式（6）。MB

（s，i）表示子序列 SS 中包含的 MBi。lS 是 SS 的长度，它是 NALU 中选定的

宏块的数量。加密 SS 生成的密文定义为公式（7）。AES 作为经典的对称加密算

法，被选为加密算法，用 128 位长的密钥对明文进行加密。为了确保加密前后子

序列的长度不变，指定不对长度小于 16 字节的明文中的最后一个块执行填充加

密。 

步骤 4：在完成 PS 的加密后，根据提取的 MBS 长度将 CS 分成段。最后，

将它们放回 NALU 比特流中提取的宏块的位置。第 n 帧的 SE 表示为公式（8）。 

当视频以 CACLC 模式编码时，GOP 中没有 B 帧。因此，最后一帧不会被

任何帧引用。最后一帧中每个块的 BW 在计算过程中将保持初始值。按 MBW 对

最后一帧中的宏块进行排序的尝试无疑将失败，因为它们具有相同的 MBW。因

此，我们在最后一帧中设置一个选定的 MBS 的恒定比例，以降低信息泄漏的风

险，即 0.5。 

我们的选择性加密方法总结如下。首先，根据重建过程中的运动参考，计算

出 GOP 内各区块的权重和各宏块的权重。其次，从所有帧中选择高权重的宏块，

选定的宏块从其所属的切片中提取，然后拼接、加密并放回比特流。总而言之，

我们针对 H.264 提出的选择性加密算法以宏块层作为选择和加密的粒度。通过适

当调整选择性加密算法的参数，可以定制加密视频的感知度。 

 

四 实验结果和分析 

视频内容可以通过固定机位或者移动镜头来获取。于前者而言相机的位置和

焦距都是不变的，而后者则拍摄主体和相机都会移动，这也就意味着需要编码更

多的运动信息。本文中我们用了五个移动镜头拍摄的 CIF 格式标准测试序列：

Mobile,Stefan,Coastguard,Basketball pass and Foreman 来研究我们提出的 SE 算法

的性能。我们在 JM18.6 中设定 IDR 帧的周期为 50，并用该框架将这些测试序列

编码为 H.264 格式。这个部分详细分析了方案的安全性和计算复杂度来证明其可

行性。 

1. 感知安全性 

鉴于选择性加密的主要缺点在于可能有信息泄露，其中包括运动信息、主题

信息、背景信息。我们首先证明我们的选择性加密算法的感知安全性。 



(a) 

(b) 

图 3 α=0.05时用我们的方法加密视频后的感知效果 

（a）原视频中的 IDR 帧、第 20帧、第 25帧和最后一帧 

（b）加密视频的 IDR 帧、第 20帧、第 25帧和最后一帧 

图 3 展示了我们的 SE 算法中的参数 α 设为 0.05 时加密视频的感知结果。为



了直观的观测视频运动特征，图 3 中的（a）显示了没有加密 IDR 帧时的 SE 加

密效果，图 b 则为正常加密的效果。由于对运动补偿过程有很大影响的运动特征

信息被基于宏块的加密方法破坏，加密视频中的运动主体从第一帧到最后一帧都

保持静止状态。而当 IDR 帧也被加密时，解码器无法从码流获取任何信息，最终

解码结果如图（b）所示。即使只加密了 5%的帧内编码块和前向预测编码块，视

频内容也很难被视频攻击方获取。 

图 4 是我们在 α 分别为 0.01、0.02、0.03、0.04、0.05 时对两个具有明显运

动特征的标准视频 Stefan和Basketball Pass加密的结果。SSIM（structural similarity 

index）是用来评估原始 YUV 格式视频与由加密后的 H.264 比特流解码得到的

YUV 格式视频之间结构相似性的指标。EMBR 是编码的宏块中加密的宏块所占

比例，它反映了计算开销。从图 4 的（a）图可以看出，随着 α 值的下降，SSIM

值不断增大，加密效果有所减弱，但从 SSIM 值中可以看出，仍然是符合加密视

频的视觉安全需求的。图 5 展示了将 α 值设定为 0.02 时的视频质量。由于 IDR

帧中加密的宏块数减少，所以在 GOP 的最后一帧中会泄露少量背景信息，但是

运动痕迹以及运动主体依旧很难辨识，同时 EMBR 从 6%降到 3%（见图 4（b））

也意味着计算复杂度锐减。 

(a)                              (b) 

图 4 不同 α值下加密视频的 SSIM和加密比例 

（a）不同 α下 SSIM表现 

（b）不同 α下 EDR表现 



 

 

 

 

 

（a） 

 

 

 

 

 

（b） 

图 5 α=0.02 时,Basketball Pass 和 Stefan 加密的感知效果 

（a）α=0.02 时，Basketball Pass 原始视频和加密视频的最后一帧对比 

（b）α=0.02 时，Stefan 原始视频和加密视频的最后一帧对比 

 

2. 密钥空间分析 

为抵御暴力攻击，我们的 SE 算法扩展了密钥空间。BSE 算法采用了 AES 

CTR 模式加密，单次加密的密钥长度为 128 比特， 对应一个 NAL 单元的密

钥空间为 2128。当帧被划分成片时，假设片的数目为 q， 则对应一帧的密钥空

间为2128∗𝑞。当一个 GOP 组中包含 n 个帧时，加密视频序列 的密钥空间就达

到了2128∗𝑞∗𝑛，即密钥的猜测范围多大2128∗𝑞∗𝑛，可见攻击者很难在有限的资源下

猜测出正确密钥。 

3. 素描攻击 

[3]提出了一种针对 H.264 编码视频的素描攻击，它可以利用宏块头部暴露

出的宏块比特流大小来产生原始视频的轮廓线。在我们提出的 SE 方法中，所选

的宏块头部信息和宏块数据部分都会被加密。因此，除非密钥被破解，否则我们

的加密方法是足以抵挡素描攻击的。如果一些视频服务商想要吸引用户购买更高

质量的视频服务，那么可以降低视频加密水平。如果可以接受素描攻击，那么我



们的 SE 算法唯一需要改变的就是在加密所选宏块时不加密宏块的头部，这样编

码的视频在解码时具有格式兼容性。 

4. 计算复杂度 

我们的 H.264 视频选择性加密方法独立于编码器，它对熵编码效率和压缩率

并没有影响。主要的计算开销产生于加密数据的过程中，而非计算 BW 或者选择

加密宏块的过程中。接下来，我们将用加密宏块率（EMBR）和加密比特率（EDR）

来衡量加密算法的计算复杂度。，码流加密比例越小，执行 AES 加密时消耗的

计算开销也会相应减少。 

H.264 标准提供了官方测试视频，我们选取五个具有丰富运动信息和复杂结

构特征的视频序列用作测试序列，SE 算法设定在没有信息泄露的最高安全等级，

即α等于 0.05。图一的实验结果显示，加密前后 Mobile 视频的 SSIM 值大幅下

降，降幅达 0.782，这表明视频的结构已被严重破坏。EDR 低至 6.07%，这说明

运用该算法只加密了少量数据，计算开销少。与此同时 EMBR 始终在 6%左右浮

动，这是因为除了最后一帧α=0.5 之外其它所有帧α均为 0.05，最后一帧中宏块

数的不同带来了 EMBR 的轻微浮动。 

我们进一步比较了我们的算法同其它针对 H.264 视频加密的选择性算法的

性能。在[12]中运动参考结构也被用来选取加密的宏块，但是其选择不具备灵活

性，加密的宏块数远远超过我们的方案（见表 2）。由于选取宏块中特定的语法

元素来加密，所以 EDR 的值有所下降， 但暴露出来的宏块头信息正是素描攻

击所需的关键信息。与[12]中的方案相比，我们的方案在将 EMBR 降低了 5-10

倍的同时只带来 EDR 的微小增幅。这也表明我们的方案能更精确地找到包含关

键信息的宏块。[11]中提出的是针对运动矢量的 SE 方案，由于缺乏运动矢量的

选择策略，导致 EDR 相当高，几乎有一半的比特均被加密（见表 3）。对比之下，

我们的方案显现了在加密效率上的优势，在保证保密性的前提下，Mobile 和

Foreman 中分别只有 6.07%和 9.94%的字节被加密，并且用我们的方案对这两个

测试序列加密前后的 PSNR 差值比[11]对应差值大，这表明我们的方案达到更高

的感知安全性和更低的计算复杂度。 

 

 

 

 



表 1 原始视频和加密视频的数值比较 

测试序列 
EMBR 

(%) 

EDR 

(%) 

原始 

SSIM 

原始

PSNR 

加密后

SSIM 

加密后

PSNR 

Mobile 5.97 6.07 0.975 35.264 0.193 12.003 

Stefan 6.03 7.03 0.979 36.509 0.335 15.210 

Coastguard 6.04 7.47 0.941 35.023 0.247 14.313 

Basketball 6.01 8.08 0.937 38.337 0.300 15.557 

Foreman 6.10 9.94 0.942 37.603 0.353 12.019 

 

表 2 文献[12]和本文加密方法的比较 

测试序列 
[12] 本文 SE 

EMBR (%) EDR (%) EMBR (%) EDR (%) 

Mobile 54.0 5.30 5.97 6.07 

Foreman 42.7 8.86 6.10 9.94 

Stefan 33.0 5.15 6.03 7.03 

 

表 3 文献[6]和本文加密方法的比较 

测试序列 

[6] 本文 SE 

原始

PSNR 

加密后

PSNR 

PSNR

差值 

EDR 

(%) 

原始

PSNR 

加密后

PSNR 

PSNR

差值 

EDR 

(%) 

Mobile 29.84 8.99 20.850 49.640 35.264 12.003 23.261 6.07 

Foreman 35.92 10.67 25.250 49.175 37.603 12.109 25.584 9.94 

 

五 结论 

 本篇论文提出了 H.264/AVC 压缩领域的一种新的选择性加密方案。在一

个 GOP 中，我们选取了被参考得更多的宏块来加密，通过改变加密宏块的比例，

可以达到不同等级的安全性，根据实验结果分析可知，我们的方案能高效地加密

视频，最多只需要加密比特流中 10%的字节便可以保证不泄露任何有效信息。总

结而言，首先我们的方法能够抵抗暴力攻击和素描攻击，并且有很大的密钥空间。



并且它在保证网络友好性的同时通过用独立的密钥加密NALU提高了解码效率。

最后精确选择加密宏块有效地降低了计算开销。 
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